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Vorwort

In diesem Dokument wird die Aktualisierung von TSL.xml beschrieben. TSL dient zur
sicheren Kommunikation des Konnektors mit den zentralen Bestandteilen der
Telematikinfrastruktur. Aufgrund einer gematik-Storung im Versichertenstammdatendienst
muss die auf dem Konnektor befindliche TSL.xm| manuell ausgetauscht werden. Weitere
Informationen und Hinweise zur aktuellen Stérung finden Sie auf https://www.gematik.de/.

Diese Anleitung beschreibt den folgenden Ablauf:
i Download der TSL.xml-Datei
Konnektor in den Offline-Modus schalten
TSL-Datei in den Konnektor importieren
Konnektor in den Online-Modus schalten
Uberprifung des korrekten Verbindungsaufbaus mit der Telematikinfrastruktur

= =4 =4 A

Vorbereitung

Voraussetzung flr diese Anleitung ist ein registrierter, in Betrieb befindlicher und mit der
Telematikinfrastruktur verbundener Telekom-Konnektor.

Wichtig
Verwenden Sie zum Import nur die unter https://download.tsl.ti-dienste.de/TSL.xml

bereitgestellte XML-Datei fir den Import. Speichern Sie die genannte Datei vor Beginn des
Importvorgangs lokal auf Ihnrem Computer.
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Wichtig

Zur Installation der TSL benétigen Sie den Benutzernamen und das Kennwort fur Thren
Telematikinfrastruktur-Konnektor. Sie finden diese Informationen in den
Installationsunterlagen , Anhang 3: Praxiskonfigurationfi Haben Sie die
Benutzerkennung nicht zur Hand, wenden Sie sich bitte vorab an lhren medatixx-
Servicepartner.

Arbeitsplatz_ Arbeitsplatz_

Mandant ID
Client ID
Rechnername
IP-Adresse im LAN

Kartenterminal ID
Administrator-PIN
ICCSN SMC-KT
IP-Adresse im LAN
MAC-Adresse

ICCSN SMC-B
PIN SMC-B

Konnektor

Passwort

Clientauthentifizierung Zertifikatname
Clientauthentifizierung Benutzer/PW
S/N

IP-Adresse im LAN

ICCSN gSMC-K

Contract ID / Vertragsnummer
Reihe/Parallel-Installation
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1. Download der Datei TSL.xml

Laden Sie die Datei TSL.xml tber die folgende Adresse
https://download.tsl.ti-dienste.de/TSL.xml und speichern diese auf Inrem lokalen PC.

@ Speichern unter

&« v 41 ¥ > Dieser PC » Downloads v [$) L "Downloads" durchsuchen
Organisieren Neuer Ordner == - (7]
= Dieser PC ~ Name Anderungsdatum Typ
# 3D-Objekte Es wurden keine Suchergebnisse gefunden.
= Bilder
A Desktop
5= Dokumente
¥ Downloads
b Musik
E Videos
i . Lokaler Datentrager (C) v < >
Dateiname: | TSLxml -
Dateityp: XML Document (*.xml) b

A Ordner ausblenden Abbrechen

2. Offnen der Konfigurationsoberflache des Konnektors

Offnen Sie die Konfigurationsoberflaiche des medatixx CardManager (ber einen
Rechtsklick im Kontextmenl des CardManager Symbol in der Taskleiste des
Betriebssystems (am unteren rechten Rand des Bildschirms). Ist das Symbol in der
Taskleiste ausgeblendet, klicken Sie zuerst auf den Pfeil in der Taskleiste um ausgeblendete
Symbole einzublenden.

Verbindungsabersicht

Ausgeblendete Symbole einblenden Offnen %

Beenden
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Im CardManager klicken Sie auf den Mentipunkt Konnektor -Konfiguration um den

Dialog aufzurufen.

& CardManager - Konfiguration fir den Virtual Connector - Hersteller: eHealthExperts - Name: localhost - X

Datei §Konnektor-Konfiguration§ Karte anfordern Verfigbare Dienste 7

Eingesteckte Karten: All n fen
2GK lese

T 1 SMC-B VERIFIZIERT 027N FEEEE MM cT7741b5r STl dkadl EOW 208 e e KVK lesen
o o e
T 4 SMC-KT 80274990 1 LR | 619109 k] I - Frk- b1 v

Karte verifiziere:

Karte freischalten

Freischalten & PIN dndern

o Verbunden Verbindungsdetails anzeigen | Aktueller Ki Primarsystem: x.concept, Mandant: 651234567, Arbeitsplatz: DESKTOP-TJ1L4J5, Nut:  mehr.. SchlieBen

Im neuen Fenster 6ffnen Sie Uber den Link-Button Firmware Version die
Administrationsoberflache Ihres Konnektors.

5@ Konnektor-Konfiguration

MNarne:

IP-Adresse:

PVS-Port:

Timeout in Sekunden:
Onlineprifung:
Verschlisselung:
CardService Version:
Benutzername:
ZFertifikat-Name:
Zertifikat-Thumbprint:
Zertifikatsspeicher:

Telekom 162 o
172.15.15.162:443

56412

5

immer

TLS Verschlisselung mit Benutzemame und Passwort
AUTO

doc

www.openlimit.com
AQET734759801011C10F2F5D9689C532CD09518F5
LocalMachine

I Firmware Version:

Aktuell (Version 1.53) |

SchlieBen

Geben Sie die auf den Installationsdokumenten hinterlegten Zugangsdaten (siehe Seite 3
dieser Anleitung) des Konnektors ein, um Zugriff auf die Konnektor-Oberflache zu erhalten.

Konnektor
Name
Passwort
Anmelden

Passwort vergessen?
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3. Konnektor in den Offline Modus versetzen

Die manuelle Aktualisierung der TSL kann nur im Offline-Modus durchgefuhrt werden.
Schalten Sie bitte daher den Online-Modus des Konnektors wie folgt aus:

In der Ubersicht wechseln Sie im Meniipunkt System per Mausklick auf den Bereich
Leistungsumfang

KO n n e kto r Angemeldet als Administrator n
In das Sicherheitsprotokoll wurden neue Meldungen geschrieben

Anzeigen

Administratoren Registrierung Leistungsumfang [} Systeminformationen Zugrnifisberechtigung
= 6 ©
Kartenterminals Karten Zertifikate Datum und Uhrzeit

Im neu geodffneten Fenster deaktivieren Sie Uber einen Mausklick den Schalter fir den
Online -Modus (2).

Kon ne ktor Angemeldet als Administrator n
In das Sicherheitsprotokoll wurden neue Meldungen geschrieben m

Hauptmeni Leistungsumfang

Einstellungen °
Cnline o Aus

Aktiviert, wenn 56f®5 ine-Leistungsumfang genutzt werden soil

AnschlieRend Ubernehmen Sie diese Einstellung mit einem Klick auf den Schalter
Ubernehmen (2).

Der Konnektor zeigt lhnen im Anschluss einen Hinweis an, den Sie mit Klick der Maus auf
den Schalter Fortfahren (3) bestatigen.
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Q Hinweis

Der Wechsel in den Betriebsmodus Offline (logisch nicht getrennt) erfordert ein Neustarten der
Netzadapter

Alle anderen durch den Administrator eingeleiteten und nicht abgeschlossenen Vorgange werden
abgebrochen und der Administrator wird abgemeldet

Wichtig

Warten Sie unbedingt den Abschluss des Vorgangs ab und starten Sie den Konnektor nicht
selbststandig neu.

Nach erfolgter Umstellung in den Offline-Modus erscheint wieder die Anmeldemaske des
Konnektors. Bitte melden Sie sich mit lhren bekannten Zugangsdaten erneut an.

4. Hochladen der TSL

Nach der erneuten Anmeldung wechseln Sie im Menipunkt System auf den Bereich
Zertifikate .

Konnektor it o i mn

In das Sicherheitsprotokoll wurden neue Meldungen geschrieben Anzeigen

System

2 Q Q a8

Administratoren Registrierung Leistungsumfang Systeminformationen Zugrifisberechtigung
O ®
Kartenterminals Karten Zertifikate Datum und Uhrzeit

D
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Im Bereich Zertifikate scrollen Sie im Abschnitt \Vertrauensraum nach unten und starten
den Vorgang zum Hochladen der TSLiberdi e SchaT $f | hoker ldaden é

Hauptmend Zertifikate

I Vertrauensraum

Gultigkeit der TSL

TSL Herausgeber

TSL Sequenznummer

CRL Erstellungszeit

CRL Nachstes Update

TSL ist gultig

(CN=TSL Signing Unit 3, IssuerCN=GEM.TSL-CA1)

344

28.05.2020 05:00:20+0200

04.06.2020 05:00:00+0200

&5 TSL hochiaden...

A

)
Uber diese Schaltflache kann eine neue TSL hochgeladen werden und steht so dem Konnektor zur Verfugung

ng

Wabhlen Sie die zuvor geladene Datei TSL.xml aus und bestatigen den Vorgang tber einen
Klick auf Offnen .

" ﬁ‘F‘fn!n x —
.t * 4 I » Dieser PC » Downloads v O Desktop” durchsuchen 0o 7
Organisieren « Neuer Ordner iz = [0 o
i MName Anderungsdatum Typ
v s Schnellzugriff _ S
mo 2 ra Active Directory-Benutzer und -Computer I"_\ ?i:l"l:' J-_:: -1 Verknupfy
;‘E DHCP 15.08.2018 09:13 Verknipfy
& Downloads # 2 -
d s Dienste Verkniipfi
%] Dokumente # r?‘- DS Verknapfy
& Bilder + PowerChute Business Edition |ntermetyd
DoD (=] TSL XML-Dok
System32 9 Windows Server-Sicherung Verknuph]
m
> [ Dieser PC
> e QuilStor 320GB (F
> gl Netzwerk ) BE. >
Dateiname: | | |Alle Dateien s
=
_
Uber diese Schaltfidche kann eine neve TSL hochgeladen werden und steht so dem Konnekdor zur
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Wurde die TSL erfolgreich hochgeladen, bestétigt der Konnektor die korrekte Installation
¢cber eine Hi nDieelBlsvwmede dktualigiertA A .

Die TSL wurde aklualisiert. x
Konnektor ngemeldet als Administrator n

In das Sicherheitsprotokoll wurden neue Meldungen geschrieben

Hﬂpf_’%‘l_u Zertifikate

Vertrauensraum

Gilltigkeit der TSL TSL ist giitig
5. Konnektor in den Online Modus versetzen

Wechseln Sie tber einen Klick auf Hauptmenu zurtick auf den Startbildschirm und klicken
wieder auf den Bereich Leistungsumfang

Die TSL wurde aklualisiert L
hngemeldet als Administrator n

In das Sicherheitsprotokoll wurden neue Meldungen geschrieben

Konnektor

Hﬂpt_rjﬁﬂ_u Zertifikate
—~

Vertrauensraum

Gilltigkeit der TSL TSL ist giitig

System

23 Q Q a

Administratoren Registrierung Leistt

istungsumfang
=

Kartenterminals

Systeminformationen

©

Datum und Uhrzeit

Zugriffsberechtigung

Karten Zertifikate

9
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Im neu gedffneten Fenster aktivieren Sie per Mausklick den Schalter fir den Online -
Modus (1).

Kon nektor Angemeldet als Administrator n

Testumgebung

In das Sicherheitsprotokoll wurden neue Meldungen geschrieben.

Hauptmenid / Leistungsumfang

o=
Online: 1

Aktiviert, wenn der Online-Leistungsumfang genutzt werden soll.

Anschlieend tbernehmen Sie diese Einstellung mit einem Klick auf den Schalter
Ubernehmen (2).

Der Konnektor zeigt Ihnen im Anschluss einen Hinweis an, den Sie mit einem Mausklick auf
den Schalter Fortfahren bestatigen.

O Hinweis

Der Wechsel in den Betriebsmodus Online (logisch nicht getrennt) erfordert ein Neustarten der
Netzadapter

Alle anderen durch den Administrator eingeleiteten und nicht abgeschlossenen Vorgange werden
abgebrochen und der Administrator wird abgemeldet

Abbrechen | Fodﬂna]

Wichtig

Dieser Vorgang kann bis zu 5 Minuten dauern.

Warten Sie unbedingt den Abschluss des Vorgangs ab und starten Sie den Konnektor nicht
selbststandig neu.

Nach der erfolgreichen Umstellung in den Online-Modus erscheint erneut die Anmeldemaske
des Konnektors.

Mit diesem Schritt ist die TSL-Aktualisierung Ihres Telekom-Konnektors abgeschlossen.

10
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6. Uberprifung der korrekten Verbindung zur Telematikinfrastruktur

Bitte melden Sie sich mit Ihren bekannten Zugangsdaten erneut an und wahlen im Bereich
Netzwerk den Mentpunkt VPN-Client per Mausklick aus.

Im Bereich Verbindungsstatus sehen Sie nun den Verbindungsaufbau des Konnektors
zur Telematikinfrastruktur.

Wird die Verbindung korrekt hergestellt, erscheint die Anzeige A/erbunden fiund die LED-
Anzeige ATlfian der Gehéausefront Ihres Konnektors leuchtet griin.
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